IHRE DATEN SOLLTEN STETS GESICHERT
UND GESCHUTZT SEIN

Verschlisselung - warum ist sie so wichtig?

Mit dem gewaltigen Anstieg der Nutzung von Mobilgeréten und eskalierenden Angriffen
auf Regierungsnetzwerke und Unternehmensdatenbanken sind Datensicherheit und
Verschlisselung weiterhin hochaktuelle Themen. Verschlisselungsmethoden chiffrieren
Daten so, dass nur die Person mit dem richtigen Code oder Schlissel diese lesen kann.
Wenn lhre Festplatte verloren geht oder gestohlen wird, kdnnen Sie sicher sein, dass
niemand auf ihren Inhalt zugreifen kann.

Der richtige Schutz wichtiger und sensibler Daten ist fiir Unternehmen von mafB3geblicher
Bedeutung, besonders seit Einfihrung der DSGVO in der EU vor drei Jahren (und der
entsprechenden auf den Brexit folgenden Verordnung) und der im Rahmen dieser
Verordnung verhangten drastischen BuBBgeldzahlungen. Ein Verfahren, das Unternehmen
zur sicheren Verarbeitung personenbezogener Daten empfohlen wird, ist die Umsetzung
einer Verschlisselungsrichtlinie mit entsprechenden Verschlisselungslosungen.

Erfahren Sie in diesem Flyer mehr Gber die in den letzten 12 Monaten im Zusammenhang
mit der DSGVO verhangten BuBgelder - und wie Verbatim Sie bei der sicheren und
geschutzten Datenspeicherung unterstitzen kann.
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DSGVO-BuB3gelder 2020 und 2021 (bisher ...)

Verhangte Sanktionen aufgrund schwerer Verletzungen der DSGVO zwischen dem 26. Januar
2020 und dem 27. Januar 2021, basierend auf Untersuchungen von DLA Piper*:

Anstieg der Sanktionen nach 121.165 gemeldete
DSGVO-BuBgelder DSGVO insgesamt Datenschutzverstof3e

um knapp 40 % 158,5 Millionen € (19 % mehr als im
(191,5 Millionen $) Vorjahreszeitraum)

% s

Nachfolgend finden Sie eine Zusammenfassung der héchsten in den Jahren 2020 und 2021
verhdangten DSGVO-BuBgelder*:

Unternehmen BuBgeldzahlungen Unternehmen BuBBgeldzahlungen
(€) ($) (€) ($)

Google 50 Millionen € Wind 17 Millionen €
(56,6 Millionen $) (20 Millionen $)
H&M 35 Millionen € Notebooksbilliger.de 10,4 Millionen €
(41 Millionen $) (12,5 Millionen $)
TIM 27,8 Millionen € Google 7 Millionen €
(31,5 Millionen $) (7,9 Millionen $)
British Airways 22 Millionen € Caixabank 6 Millionen €
(26 Millionen $) (6,2 Millionen $)

Marriot 20,4 Millionen € BBVA (Bank) 5 Millionen €
(23,8 Millionen $) (6 Millionen $)

Quelle*: https://www.tessian.com/blog/biggest-gdpr-fines-2020/



Datenschutz und Datensicherheit

Wie aber kommt es zu diesen Datenschutzverletzungen und -verstéBen? In der DSGVO sind
sieben Grundsétze zu Schutz und Rechenschaftspflicht festgelegt, die Unternehmen bei der
Verarbeitung von Kundendaten befolgen missen**:

1. RechtmaBigkeit, Verarbeitung nach Treu und Glauben, Transparenz - Die Verarbeitung muss
rechtmafig, fair und fir die betroffene Person nachvollziehbar sein.

2. Zweckbindung - Daten dirfen nur fir die von der betroffenen Person ausdricklich
festgelegten, eindeutigen und legitimen Zwecke verarbeitet werden.

3. Datenminimierung - Es sollen nicht mehr Daten, als fir den angegebenen Zweck unbedingt

notwendig, erhoben und verarbeitet werden.

Richtigkeit - Personenbezogene Daten missen sachlich richtig und auf dem neuesten Stand sein.

Speicherbegrenzung - Personliche Daten, die eine Identifizierung erméglichen, dirfen nur so

lange gespeichert werden, wie sie fir den angegebenen Zweck erforderlich sind.

6. Integritat und Vertraulichkeit - Die Verarbeitung muss in einer Weise erfolgen, die angemessene
Sicherheit, Integritat und Vertraulichkeit gewahrleistet (z. B. durch den Einsatz von Verschlisselung).

7. Rechenschaftspflicht - Der Datenverantwortliche ist fiir den Nachweis der Einhaltung all dieser
DSGVO-Grundsatze verantwortlich.
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Bei Missachtung oder Versto3 gegen diese Grundsatze missen Unternehmen mit hohen
BuBBgeldern rechnen.

Wir bei Verbatim betrachten es als zentrale Aufgabe, unsere Kunden bei der sicheren Speicherung
ihrer Daten zu unterstitzen - und helfen Unternehmen mit verschlisselten Systemen, geltende
DSGVO- und entsprechende britische Richtlinien einzuhalten. Wir bieten ein groBBes Sortiment
tragbarer Speichergerate an, die durch das noch nie geknackte AES 256-Bit-Verschlisselungssystem
geschitzt sind.

Unsere Geréte, gleich ob Festplatten, SSDs, USB-Sticks oder Festplatten-Gehause, sind geschditzt - mit
Tastaturen, Fingerabdruckerkennung oder herkdmmlicher Passwort-Eingabe am Computer. Solange
nicht die falschen Personen Zugang zu den Passwortern (oder Fingern) erlangen, sind die gespeicherten
Daten sicher.

Schiitzen Sie lhre Daten mit Verbatim! Werfen Sie einen Blick auf unser Sortiment zur Verschlisselung.

Quelle**: https://gdpr.eu/what-is-gdpr/



Verschlusselter Speicher: Festplatten- und SSD-Losungen

AES-256

VERSCHLUS-
SELUNG

Unsere hochkapazitativen Festplatten oder schnellen und leistungsstarken SSDs bieten eine AES 256-Bit-Hardware-
Verschlisselung, um Ihre wichtigen Daten auch unterwegs stets sicher aufzubewahren. Diese Speicherlésungen sind
auch ideal fir Ihre wichtigen beruflichen Dokumente, persénliche Dateien oder selbst fiir Familienerinnerungen - alles,

was dauerhaft sicher aufbewahrt werden soll.

Secure Portable Festplatte mit Tastaturzugang

e Erstklassige AES 256-Bit-Hardware-Verschlisselung

e Eingebaute Tastatur fir Passworteingabe (5 bis 12 Stellen)

e Kann auch an Fernsehern verwendet werden (mit
herkdmmlich verschlisselten Festplatten nicht moglich)

e USB 3.2 GEN 1 mit USB-C™-Anschluss plus USB-C™-
Adapter

e LED-Anzeigen fir Stromversorgung/Verschlisselungsstatus

* Nero Backup-Software inklusive

ART-NR. BEZEICHNUNG
Store 'n' Go Keypad Secure Portable HDD 1TB

Store 'n' Go Keypad Secure Portable HDD 2 TB

Store 'n” Go Secure Portable SSD mit Tastaturzugang

e Erstklassige AES 256-Bit-Hardware-Verschlisselung

e Eingebaute Tastatur flr Passworteingabe (5 bis 12 Stellen)

e SSDs verwenden Flash-Speicher fir hhere
Geschwindigkeiten, mehr Leistung und Zuverlassigkeit

e USB 3.2 GEN 1 mit USB-C™-Anschluss

e LED-Anzeigen fir Stromversorgung/Verschlisselungsstatus

e Sicherer als eine Software-Verschlisselung

* Nero Backup-Software

ART-NR.
53402

BEZEICHNUNG
Store 'n' Go Keypad Secure Portable SSD 256 GB


https://youtu.be/2GhNVrS44Jg

Verschlisselter Speicher: USB-Losungen
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* AES-256
VERSCHLUS-
SELUNG

Der Keypad Secure USB-Stick sorgt fiir eine AES 256-Bit-Hardware-Sicherheitsverschlisselung in Premiumqualitat
sowie integrierten Passwortschutz, um lhre vertraulichen Daten bestmdglich zu schiitzen. Wenn Sie nach einer
sicheren und zugleich preiswerten Speicherlésung Ausschau halten, dann ist lhre Suche hier beendet. Die Lésung

ist der Secure Data Pro Encrypted USB-Stick.
Keypad Secure USB-Stick

ART-NR. BEZEICHNUNG

e AES 256-Bit-Hardware-Verschlisselung - alle Daten auf
dem Stick werden nahtlos und in Echtzeit verschlisselt

e Eingebaute Tastatur fir Passworteingabe (bis zu 12 Stellen)

e Kann auch an Fernsehern verwendet werden (mit
herkdmmlich verschlisselten Gerédten nicht moglich)

® LED-Anzeigen fur Stromversorgung/Verschlisselungsstatus

e Speichert kein Passwort auf dem Computer oder
im fliichtigen Speicher des Systems und ist daher
wesentlich sicherer als eine Softwareverschlisselung

* Mit PC und Mac kompatibel

e Entweder mit USB 3.2 Gen 1 oder USB 3.2 Gen 1 plus
USB-C™-Anschluss erhaltlich

Secure Data Pro
VerschlUsselter USB 3.2 Gen 1-Stick

e AES 256-Bit-Verschlisselung mit
Sicherheits-Controller basierter
Hardware

e Passwortschutz-Progr@amm

e Passwort-Hashing-Al

e Hack-resistente Pass

ART-NR. BEZEICHNUNG

98664 Secure Data Pro USB-Stick USB 3.2 Gen 1 16 GB
98665 Secure Data Pro USB-Stick USB 3.2 Gen 1 32 GB
98666 Secure Data Pro USB-Stick USB 3.2 Gen 1 64 GB

Keypad Secure USB 3.2 Gen 1

49427 Keypad Secure USB 3.2 Gen 1 Stick 32 GB
49428 Keypad Secure USB 3.2 Gen 1 Stick 64 GB
49429 Keypad Secure USB 3.2 Gen 1 Stick 128 GB

Keypad Secure USB-C™

49430 Keypad Secure USB-C™.-Stick 32 GB
49431 Keypad Secure USB-C™.-Stick 64 GB
49432 Keypad Secure USB-C™-Stick 128 GB

UsB-C™

Zum Ansehen des ﬁ
Videos hier klicken
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https://youtu.be/2GhNVrS44Jg

Verschliisselter Speicher: Fingerabdruck-Lésungen

AES-256
VERSCHLUS-
SELUNG

Sie arbeiten nicht langer (nur) im Homeoffice? Dann ist es wichtig, dass Sie lhre Arbeit sicher und geschiitzt speichern
kénnen. Das preisgekrénte Programm an verschlisselten Fingerabdruck-Lésungen von Verbatim gibt Ihnen die Sicherheit,
dass Ihre Daten sicher gespeichert werden, egal wo Sie sind!

Fingerprint Secure Festplatte

e Zugriff durch Fingerabdruckerkennung e USB 3.2 GEN 1 mit USB-C™-Anschluss plus
e USB-C™-Verbindung USB-C™-Adapter
e Erstklassige AES 256-Bit-Hardware-Verschlisselung e LED-Anzeigen fir Stromversorgung/
e Bis zu 8 autorisierte Benutzer sowie ein Administrator Verschlisselungsstatus
(mit Passwort) e Nero Backup-Software inklusive

¢ Speicherung und bequemes Mitfiihren vertraulicher
Daten, geschutzt vor Verlust oder Hackerangriffen

e Stilvolles schwarzes Design mit 3D-Oberflachenoptik,
passend zum Design der SSDs

ART-NR. BEZEICHNUNG

53650 Fingerprint Secure Portable Festplatte 1T
53651 Fingerprint Secure Portable Festplatte 2 TB

Fingerprint Secure USB-Stick |§ B

e Schlankes USB 3.2 Gen 1-Laufwerk aus Aluminium :
mit eingebautem Fingerabdruckscanner

e Zugriff durch Fingerabdruckerkennung des
autorisierten Benutzers

e Erstklassige AES 256-Bit-Hardware-
Sicherheitsverschlisselung

e Bis zu sechs autorisierte Benutzer inkl. ein Administrator

e Speicherung und bequemes Mitfiihren vertraulicher
Daten, geschitzt vor Verlust oder Hackerangriﬁg&_‘
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ART-NR. BEZEICHNUNG |
49337 Fingerprint Secure USB 3.2 Gen 1 Stick 32 GB

49338 Fingerprint Secure USB 3.2 Gen 1 Stick 64 GB

49339 Fingerprint Secure USB 3.2 Gen 1 Stick 128 GB



https://youtu.be/LeTowtUvBT4

